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1. Mita etatyolla tarkoitetaan?

1.1 Etatyon kasite

Etatyo tarkoittaa sita, ettd viranhaltija/ tyontekija tekee normaaliin tyohonsa kuuluvia tehtéavia osan
aikaa tai maaraajan etatydosopimuksessa maaritellyssa paikassa tydnantajan toimitilojen ulkopuo-
lella. Tavoitteena on lisata tyoelaman joustavia tyojarjestelyja ja kehittda tyon organisointia. Eta-
tyon tekeminen perustuu aina vapaaehtoisuuteen, eika se vaikuta tyontekijaasemaan, koska vain
tyon suoritustapa muuttuu. Etatyo perustuu luottamuksen ja vastuun tasapainoiseen suhteeseen
tydnantajan ja tyontekijan valilla.

1.2 Etatyoksi soveltuva tyo

Etatyoksi soveltuu kaikki sellainen ty0, joka ei ole nimenomaisesti tydnantajan tyopaikkaan sidottua.

Etatyo sopii parhaiten itsenaisiin asiantuntija- ja suunnittelutehtaviin ja muihin itsendisesti suoritet-
taviin toihin. Etatyona tehtavalla tyolla on samat tavoitteet kuin |ahityossakin.

Esihenkil6lla ei ole tydjohto- ja valvontavaltansa puolesta oikeutta menna tyontekijan kotiin ilman
lupaa.

1.3 Etatyosta sopiminen

Toimialat harkitsevat omassa organisaatiossaan sen, onko etaty6ta mahdollista tehda ja minka teh-
tavien hoitamiseen etatyo soveltuu. Etdtyon tekemisesta ja sen muodosta sovitaan siihen halukkaan
viranhaltijan/ tyontekijan kanssa toimialan sisalla. Etatyon tekemisestd sovitaan kirjallisella sopi-
muksella, jonka allekirjoittavat tyontekija ja lahiesihenkil6. Sopimus tehdaan kahtena kappaleena,
joista toinen jaa tyontekijalle ja toinen esihenkildlle. Kopio etatydsopimuksesta toimitetaan henki-
|6stopalveluihin henkilostopalvelut@raahe.fi.

On suositeltavaa merkita etatyopaivat omaan seka mahdolliseen tydyksikon sahkoiseen kalenteriin.


mailto:henkilostopalvelut@raahe.fi
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1.4 Etatyopaikka

Etatyopaikka on useimmiten tydntekijan koti, mutta tarvittaessa myds muusta tyon suorituspaikasta
voidaan sopia etatyosopimuksessa. Etatyota tekevan on sovittava esihenkilén kanssa, jos hanelld on
my&hemmin tarve tehda etaty6ta muussa kuin sopimukseen kirjatussa etatyopaikassa, esim. mokki-
paikkakunnalla.

Etatoiden tekeminen julkisissa tiloissa (esim. junassa, lentokentélld) voi olla tietosuojariski, joka tu-
lee ottaa huomioon.

2. Etatyosopimus

Tyontekija ja tydnantaja sopivat aina etatyotehtavista ja niiden sisallosta. Etatyo perustuu aina va-
paaehtoisuuteen ja luottamukseen. Tyonantaja paattaa etatyon tekemisesta ottamalla huomioon
etatyon luonteen ja etatyosta kiinnostuneen tyontekijan mahdollisuudet selvitd etdtyona suoritetta-
vista tyotehtavista.

Etatyosta laaditaan aina kirjallinen sopimus, jonka allekirjoittavat tyontekija ja lahiesihenkil6. Eta-
tyosopimuksessa sovitaan ainakin etatyona tehtavista tyotehtavista (jos poikkeavat normaalista teh-
tavakuvasta), etatyopaikasta, etatydajan pituudesta (madraaikainen vai toistaiseksi voimassa oleva),
etatyossa kaytettavista tyovalineista ja -laitteista sekd yhteydenpidosta tyonantajan ja tyontekijan
valilla.

Etatyo voidaan toteuttaa kokoaikaisena tai osa-aikaisena. Etatyo on kokoaikaista silloin, kun tyonte-
kija tyoskentelee koko ajan tyénantajan tilojen ulkopuolella ja kady ty6paikalla vain tarvittaessa. Ko-
koaikaisena etatyo voidaan toteuttaa vain tietyissa tilanteissa, esim. projektiluonteisissa tehtavissa.
Paasaantoisesti Raahen kaupungilla tehdaan etatyota osa-aikaisena. Etdtyo on osa-aikaista silloin,
kun tyontekija tyoskentelee osan tybajastaan tydnantajan tiloissa, mutta saannoéllisesti sovitussa
etdtyopaikassa. Etatyota voi tehda enintdan 3 paivana viikossa, kun tyontekijalla on 100 % tyoaika.
Osa-aikatyota tekeva voi tehda etatyota viikossa enintaan 60 %:ia viikkotydajastaan. Etatydsopimus
voidaan tehda tietylle maaraajalle tai toistaiseksi voimassa olevaksi. Toistaiseksi voimassa olevan
etatyosopimuksen voi kumpi tahansa osapuoli paattaa 2 kuukauden siirtymaaikaa noudattaen.

Poikkeusaikoina (esim. epidemia, pandemia) voi henkildsté kaupunginjohtajan paatoksella tehda
kokoaikaista etatyota maaraajan.
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3. Palvelussuhteen ehdot etatyon aikana

3.1 Yleista

Etatyossa oleva henkild on normaalissa palvelussuhteessa kaupunkiin ja hdneen sovelletaan paa-
saantoisesti samoja palvelussuhteen ehtoja kuin muuhunkin henkiléstoon. Ty6- ja virkasuhteessa
tehtavaan etatyohon sovelletaan voimassa olevaa tyolainsaadantoa ja kunnallisella alalla kaytdssa
olevia virka- ja tyoehtosopimuksia. Etatyota tekevalla tyontekijalla on velvollisuus osallistua tyoteh-
taviin liittyviin kokouksiin ja muihin tilaisuuksiin.

3.2 Palkka etatyon aikana

Mikali etatyontekija tekee etatydna samoja tyotehtavia kuin varsinaisella tydpaikalla tydskennelles-
saan, palkka sadilyy entisellaan. Mikali tehtavien vaativuus tai saannéllinen tyéaika muuttuu etatyo-
hon siirryttaessa, maaritelladn palkkaus uudelleen.

3.3 TydGaika etatyossa

Etatyossa noudatetaan normaalia sdannollista tydaikaa tai sovittua osatyOaikaa, eli se vastaa tyon-
tekijan saanndllista tydaikaa. Timecon-leimaus etatyopaivana voidaan tehda vpn:n yhteydella
Reg@Webissa omalta tyokoneelta tai mobiililaitteella.

Tyon tekemisesta muulloin kuin liukuvan tydajan puitteissa tai muina kuin tyopaivina on oltava eril-
linen maininta etatyosopimuksessa. Poikkeavista tydaikajarjestelyista ja tavoitettavuudesta etatyo-
paivind on tiedotettava myds tyokavereille ja yhteistydkumppaneille. Etatyona tehtavat tyot maari-
tellaan siten, ettei etatyopaivina synny lisa- tai ylityota. Mahdollisia lisa-, yli-, lauantai- ja sunnuntai-
tyokorvauksia maksetaan vain poikkeuksellisesti ja tydnantajan tyohon etukateen antaman maa-
rayksen perusteella.

3.4 Yhteydenpito tyopaikalle ja tyon raportointi

Etatyossa ollessaan tyontekija saa paasaantoisesti tehda sadnndllisen tydaikansa itse valitsemanaan
aikana, mutta oltava tyonantajan tavoitettavissa klo 9-11 ja klo 13-15 sahkoisin valinein. Etatyon
luonteen vuoksi tavanomainen valvonta ei ole tarkoituksenmukaista, vaan etatyontekija saa tehda
hadnelle annetut tehtdvat haluamanaan aikana sovitun maaraajan kuluessa.
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Tyontekija ja tydnantaja voivat sopia tarvittaessa erikseen tyon tavoitteista ja tyotulosten seuran-
nasta, jos etdatyo poikkeaa normaalista lahitydsta, jolloin raportointitarvetta ei ole. Jos esihenkil6lla
syntyy huoli tyontekijan tyoskentelyn tavoitteiden toteutumisesta etatydssa, voi esihenkild kirjalli-
sesti (dokumentointi) pyytaa tyontekijaltaan erillista raportointia etatyopaivina tehdysta tyosta.
Paasaantoisesti erillista kirjallista raportointia etatyontekijoilta ei edellytetd, koska painopiste on
tyon tuloksissa ja tavoitteiden toteutumisessa. Esihenkilon tehtdvana on valvoa tyon tuloksellisuutta
ja lisaksi sita, etta etatyontekijan tydmaara pysyy kohtuullisena.

3.5 Muut palvelussuhteen ehdot etatyon aikana

Vuosiloma, sairausloma, perhevapaat ja muut virka- ja tyovapaat seka niiden antaminen maaraytyy
etatyossa virka- ja tydehtosopimusmaardysten seka Raahen kaupungin menettelytapaohjeiden mu-
kaisesti. Ne anotaan etukadteen kaupungin normaalin kdytannon ja ohjeistuksen mukaisesti. Sairas-
tumisesta on ilmoitettava esihenkilélle normaalisti kaupungin menettelytapaohjeiden mukaisesti.
Etatyossa olevalle varataan sama mahdollisuus osallistua koulutus- ym. tilaisuuksiin kuin varsinai-
sessa tyopisteessa tydskenteleville ja etatyontekijoiden osalta noudatetaan samoja arviointiperus-
teita kuin muidenkin tyontekijoiden.

4. Tyovalineet

Etatyossa kdytetdan vain tydnantajan hankkimaa tietokonetta (esihenkilon tekeman tarveharkinnan
perusteella lisdksi mahdollisesti erillinen naytto ja nappaimistd) ja puhelinta. Etatyontekijan on nouda-
tettava normaalia huolellisuusvelvoitetta ja tydnantajan ohjeita tyénantajan hankkimia tyovalineita
kayttaessaan.

Esihenkild pyytaa kaupungin jarjestelmien etakayttda varten tarvittavat, toistaiseksi voimassa olevat
tai maadraaikaiset kayttooikeudet tukipalvelulta tuki@jict.fi. Esihenkilo vastaa siita, ettd etatyosopi-
mus on olemassa ja voimassa, kun han pyytaa tarvittavaa etayhteytta (VPN) alaiselleen.

Kayttotarpeen paatyttya esihenkil6 ilmoittaa asiasta edella mainittuun sahkdpostiosoitteeseen.

4.1 ICT-tuki etatyontekijalle

Tyontekijan tyokdytossa (ei omia) olevia laitteita tuetaan vain etana. Jos etatuki ei onnistu tai eta-
tyoskentely estyy kokonaan tietoteknisten ongelmien vuoksi, etatyévaline on toimitettava tuen pal-
velupisteeseen (Rantakatu 8 B) huoltoa varten. Tukea ei anneta kolmannen osapuolen tarjoamille
internet-yhteyksille, vaan kadyttdjan on otettava internet-yhteytta koskevissa ongelmatilanteissa yh-
teyttd omaan internet-operaattoriinsa. Pitkdkestoisissa etatyoyhteyden hairidtilanteissa, jotka esta-
vat tyoskentelemisen, tyontekija on velvollinen palaamaan omaan tyopisteeseen.
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4.2 Etayhteydet

Etdyhteyttd varten etdtyOpisteessa on oltava kdytettdvissa internet-yhteys, jonka hankkimisesta ja
asentamisesta seka siihen liittyvista kustannuksista vastaa etatyontekija. ICT-tukipalvelu ohjeistaa
etatyontekijaa etayhteyksien kayttoonotossa. Etatyontekijalla on velvollisuus katkaista etayhteys
aina tydpadivan paatyttya.

5. Tyosuojeluasiat etatyossa

5.1 Yleista

Tyosuojelua koskevat maaraykset soveltuvat paasaantoisesti myos tyohon, jota sopimuksen mu-
kaan tehdaan kotona tai siihen verrattavissa olosuhteissa. Tyonantajalla, tyontekijdiden edustajalla
ja/tai asiaankuuluvilla viranomaisilla on tarkastusoikeus etatyopisteeseen (etatyohon sovelletaan
tyoturvallisuuslakia 738/2002) huomioiden kuitenkin tyontekijan oikeus lakiin perustuvaan yksityi-
syyden suojaan. Jos etatyontekija tyoskentelee kotonaan, tallaisen kdynnin edellytyksena on en-
nalta ilmoittaminen ja etatyontekijan suostumus. Etatyontekijalla itsellddankin on oikeus pyytaa tar-
kastuskayntia ja hanella on velvollisuus omalta osaltaan huolehtia ja vastata siitd, etta tyoskentely-
olosuhteet ovat asianmukaiset.

Etatyosta sovittaessa on syyta kiinnittaa huomiota muun muassa seuraaviin asioihin:

o Mitka ovat etatyon erityiset vaarat ja haitat terveydelle ja turvallisuudelle seka miten niita
voidaan poistaa tai vahentda? (kts. linkki alla)

e Miten tyonantaja voi tarvittaessa tarkastaa tyoolosuhteet ja tyovalineet?

e Esihenkildlla on velvollisuus puuttua tilanteeseen, jos etdatyontekijan hyvinvoinnista heraa
huoli (fyysiset tai psyykkiset oireet, eristdytyminen muusta tyoyhteisdsta tms.). Tilanteessa
voidaan pyytaa tyoterveyshuollosta lausunto, jos etdatydsopimuksen mahdollinen irtisanomi-
nen voi olla ratkaisuvaihtoehtona.

e Etatyon tybolojen ja tydympariston kartoitus

5.2 Tapaturma etatyopaivana

Etatyopdivana sattunut tapaturma on tyGtapaturma vain, jos se on sattunut tyotehtavia hoidetta-
essa tai tydmatkalla. Tyontekijalla on selvitysvelvollisuus niistd olosuhteista, joissa tyotapaturma
sattui.


https://ttk.fi/wp-content/uploads/2022/04/Etatyon-tyoolojen-ja-tyoympariston-kartoitus.pdf
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Tyotapaturma- ja ammattitautilain mukainen vakuutusturva koskee kaikkea ty6suhteessa tehtavaa
tyotd, myos etatyotad. Kotona tehtdavan etatyon vakuutusturva on kuitenkin rajallinen, tyotehtavaan
yksiselitteisesti ja selkedsti sidottu. Etatydssa tyotapaturmana korvataan vain tyontekijan etatyoksi
sovittuun tyohon valittomasti liittyvan toiminnan yhteydessa sattuneet tapaturmat. Toiminnalla tu-
lee olla paaasiallinen ja olennainen yhteys tyéhon. Tyoétilan ulkopuolella sattuneet tapaturmat kor-
vataan vain, jos toiminnalla on selkea syy-yhteys tyohon. Vakuutusyhtidilla on hyvin tiukka linja kasi-
tellessdan etatyodssa tapahtuneita tyotapaturmia ja niistd maksettavia korvauksia.

5.3 Tyoterveyshuolto

Etatyontekijalla on oikeus etatyossa ollessaan kayttaa samoja voimassa olevan tyoterveyshuoltoso-
pimuksen mukaisia tyoterveyshuollon palveluita kuin tyoskennellessaan varsinaisessa tyopistees-
saan.

5.4 Ergonomia

Etatyo on yleensa paaosin nayttépaatetyota, jolloin etdtydpisteen ergonomiaan tulee erityisesti
kiinnittdaa huomiota. Etatyon tekemiseen kannattaa olla pysyva, rauhallinen tyopiste, jossa tyotaso,
ndytto ja tyotuoli ovat sopivalla korkeudella. Tyo6tilan valaistuksen ja lampotilan tulee olla sopivat.
Tybasentoa kannattaa pyrkia vaihtamaan ja valilla on hyva tehda tyota seisten. Erilaisia apuvalineita
voi kayttaa hyvaksi, esimerkiksi kyynartukea tai ergomattoa. Tyon ja vapaa-ajan valilla tulee pitaa
selked raja etatyota tehdessa.

6. Kustannusten korvaaminen

Etatyossa kdytetdaan vain tydnantajan hankkimia tyévalineitad, tietokonetta ja puhelinta. Kustannuk-
set hoidetaan samaan tapaan kuin normaalisti tydnantajan tiloissa tydskenneltaessakin. Etatyopis-
teen internet-liittyman kustannuksista vastaa etatyontekija itse (tydnantaja ei siis korvaa etatyota
tekeva tyontekijalle taman kotona olevan verkkoyhteyden kadyttoa etatyopaivind, mikali hanellad on
etatoissa tyonantajan nettiyhteys kaytettavissaan ja/tai asianmukaisesti varustettu tyopiste kaupun-
gin tyotiloissa). Mikali viranhaltijalla/ tyontekijalla ei ole kaupungin tiloissa tyopistetta, sovitaan kor-
vattavat kustannukset erikseen etdtyosopimuksessa.

Tyon tekeminen etatyona voi edellyttad, ettd tyomatkoista ja niihin liittyvista korvauksista sovitaan
tavanomaista yksityiskohtaisemmin.

Matkojen osalta [ahtokohtana ovat seuraavat asiat:
e tavanomaisia kodin ja tyopaikan valisia matkoja ei korvata, eika aika ole tyoaikaa
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e pysyvaisluonteinen toimipaikka on viranhaltijan/tyontekijan fyysinen toimitila Raahen kau-
pungilla (poikkeukset kirjataan tyosopimukseen/virkamaaraykseen tai etatyosopimuksessa
erikseen)

e jos tydonantaja maaraa tyontekijan/viranhaltijan kesken ennalta sovitun etatyopdivan saapu-
maan pysyvaisluonteiselle toimipaikalle, matka oikeuttaa korvaukseen ja matka-aika on ty6-
aikaa

e varsinaisten tydmatkojen osalta etatyontekijaan sovelletaan Raahen kaupungilla voimassa
olevia matkustusohjeita seka KVTES :in matkakustannusliitteen maarayksia

7. Verotus

Tyonantajan hankkimat tyovalineet eivat ole tyontekijalle verotettavaa etuutta, jos niitd kaytetaan
vain etatyon tekemiseen. Tyontekija voi vahentda tuloistaan tulonhankkimisvahennyksena kaytta-
mansa tydhuoneen ja omien tyovalineiden kustannukset Verohallinnon antamien ohjeiden mukai-
sesti, mikali tydnantaja ei kustannuksia korvaa.

8. Vakuutukset

Raahen kaupungin lakisddteinen tapaturmavakuutus on voimassa (tapaturmavakuutuslaki 4 § 1
mom.) tyosta johtuvissa olosuhteissa tyopaikalla, tydmatkalla ja tyonantajan asialla. Etatyota tehta-
essd Raahen kaupungin lakisdateinen tapaturmavakuutus korvaa ainoastaan tyosta johtuvissa olo-
suhteissa tapahtuneita henkilovahinkoja (ks. kohta 5.1), ei vapaa-aikana sattuneita henkildvahin-
koja.

Etatyota tehtdessa Raahen kaupungin vakuutus ei korvaa kummankaan (kaupunki ja tyontekija)
omaisuudelle aiheutunutta vahinkoa. Jos tydmatkalla pysyvaisluonteisen toimipaikan ja etatyopai-
kan valilla henkil6 joutuu onnettomuuteen, jonka henkildvahingot tapaturmavakuutus korvaa, vas-
taa tyonantaja tallaisessa tilanteessa omistamalleen omaisuudelle aiheutuneesta vahingosta edel-
lyttden, etta henkilo itse ei ole toiminnallaan myoétavaikuttanut onnettomuuden syntyyn.

9. Tietoturva, tietosuoja ja salassapito

Tietoturva saattaa asettaa rajoituksia etatyon tekemiselle, koska etatyosta sovittaessa on aina huo-
mioitava suojauksen tarve ja lainsdadanto (mm. EU:n tietosuoja-asetus GDPR, Laki viranomaisten
toiminnan julkisuudesta). Etatyontekijan on noudatettava etatydssa Raahen kaupungin tietoturva-
ohjeita (liite 1-2) ja samaa salassapitovelvollisuutta, jota hdnelta tydssa ollessaan normaalistikin
edellytetaan. Luottamuksellisten tietojen osalta on selvitettava, millaisia toimenpiteita vaaditaan
siihen, etta tietojen luottamuksellisuus sdilyy. Tarkeda on, etta salassa pidettavan tiedon kasittely
turvataan riittavasti myos etatyopisteessa.
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Etatydssa syntyvat tai kdytettavat, salassa pidettdvat tiedot on sadilytettava lukitussa tilassa siten,
ettd esimerkiksi muut perheenjasenet eivat voi saada niita nahtavakseen. Luottamuksellisia ja sisai-
sid tietoja kasiteltdessa on varmistettava se, etteivat ne joudu ulkopuolisten kasiin. Ulkopuolisilla
tarkoitetaan tassa yhteydessa myos perheenjasenia. Luottamuksellisen tiedon turvalliseen tuhoami-
seen on kiinnitettava erityista huomiota. Tallaista tietoa sisdltavaa aineistoa ei saa havittaa talous-
jatteen mukana, eika jattaa yleiseen paperinkeraykseen.

Kaupungin etatyohon luovuttamia valineita saa kdyttda vain etdatyon tekemiseen, eika niita saa luo-
vuttaa muiden kaytettavaksi. Muilla tarkoitetaan tassa yhteydessa myos perheenjasenia. Raahen
kaupungin tietojarjestelmien kayttdjatunnukset ja salasanat ovat henkilokohtaisia, eika niita saa
missdan olosuhteissa luovuttaa kenellekaan. Salasanat on vaihdettava saanndllisesti. Salasanat on
vaihdettava heti, jos on syyta epailla niiden joutuneen ulkopuolisen tietoon. Tyénantaja voi kerata
lokitietoa etayhteyksien kaytosta, lokitiedostot sdilytetaan tietosuojasaadokset huomioiden.

10. Etatyon lopettaminen

Etatyon lopettamisen yhteydessa esihenkil6 ja tyontekija sopivat tydnantajan laitteiden luovutuk-
sesta, kdyttooikeuksien poistamisesta ja tietoaineistojen palauttamisesta. Kun etdtyosopimus paat-
tyy, tietoliikenneyhteys irtisanotaan, jos se on tyonantajan tilaama.
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LITTEET

Liite 1. Raahen kaupungin etatyon tietoturvaperiaatteet

1. Tyon soveltuvuus etdtyohon

EtatyOssa viranhaltija/tyontekija tekee osan aikaa tai maardajan normaaliin tyéhonsa kuuluvia teh-
tavia tyonantajan toimitilojen ulkopuolella etdatyosopimuksessa maaritellyssa paikassa. Etatyo ei
valttamatta edellyta kaupungin kdytossa olevien tietojarjestelmien etdakayttda. Viranomaisen on
huolehdittava tietojenkasittelynsa turvallisuudesta ja tietojensa asianmukaisesta suojaamisesta
myos etatydssa. Henkilotiedot on etakaytdssakin suojattava asiattomalta muuttumiselta, tuhoami-
selta tai anastukselta.

Arvioinnin tyon soveltuvuudesta etdatyohon tekee aina esihenkil6 tyontekijaa kuultuaan. Arvioin-
nissa on otettava huomioon se, ettd etatydssa on enemman tietoturvallisuusuhkia kuin tyopaikoilla
tapahtuvassa ty0ssa ja niiden hallinta on vaikeampaa (mm. tydnantajan resurssit ja tukipalvelut ei-
vat ole aina etatyontekijan kaytettavissa, etatydympariston valvonta on vaikeaa, tietoliikenneyhtey-
det eivat valttamatta toimi riittdvan hyvin). Tehtavien soveltuvuuden arviointi on aina tehtava ta-
pauskohtaisesti ottaen huomioon etatyoymparisto, tietoturvallisuutta tukevien ratkaisujen sovellet-
tavuus, kayttajan tietotekniselle ja muulle osaamiselle asetetut lisdvaatimukset seka kasiteltavien

tietojen luonne.

2. Etatyosta sopiminen

Etatyosta ja -kaytosta sovitaan kirjallisesti. Sopimusta tehdessa varmistetaan ja sopimukseen kirja-
taan tietoturvallisuuden kannalta seuraavat seikat:

e etatyontekijan velvollisuus on noudattaa organisaation tietoturvallisuusohjeita

e etdtyon piirissa olevat jarjestelmat ja laitteet (luettelo siitd, mita laitteita on annettu etatyo-
kayttoon, esihenkilon on paivitettava listaa tarvittaessa)

e etdtyon lopettamiseen ja muutoksiin liittyvat menettelyt; etatyon lopettamisesta on tehtava
erillinen dokumentti ja kuitattava palautetuksi etatyossa kaytetyt laitteet

e tybnantajan etdatydympadristoon ulottuva valvontaoikeus ja —velvollisuus (yksityisyyden suoja
huomioiden)

e muussa kuin sahkdisessd muodossa olevan tietoaineiston kasittely ja sailyttaminen

e kuka vastaa tilojen ja laitteiden turvallisuudesta

e miten etatyon tuki on jarjestetty

o etdkdayton muut rajaukset, kuten kayttdaika
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3. Etatyon tietoturvallisuusratkaisut

Etatyon kannalta tarkeimmat tietoturvallisuusasiat liittyvat kayttajan tunnistamiseen, tietoliiken-
teen suojaukseen ja tietojen luottamuksellisuuteen. Etatyopisteen sijainti toimitilojen ulkopuolella
on riskitekija, silla kaikkia tietoturvallisuustoimenpiteita ei kyeta sellaisenaan ulottamaan etatyoym-
paristoon.

3.1 Hallinnollinen turvallisuus

Tietojarjestelmien turvallinen kaytto kaupungin toimitilojen ulkopuolella tulee olla tietoturvapolitii-
kan mukaista. Erityista huomiota on kiinnitettava etatyopisteen ja kaupungin verkon valisen tietolii-
kenteen luottamuksellisuuden turvaamiseen. Tietojarjestelmien etakadyttoa tulee valvoa ja tarvitta-

essa tietoturvallisuuteen liittyvista asioista on raportoitava toimialajohtajalle. Puutteet tulee kirjata,
ne tulee poistaa ja puutteiden poistamista tulee valvoa. Kdytettavat valvontamenettelyt on kasitel-

tava henkiloston kanssa lain edellyttamalla tavalla.

3.2 Henkil6stoturvallisuus

Johdon on tuettava etatyontekijaa riittavalla ohjeistuksella ja asianmukaisilla tietoturvallisuusratkai-
suilla. Etatyontekijan on tiedostettava vastuunsa koko organisaation tietoturvan kannalta ja sitou-
duttava annettuihin ohjeisiin. Erityisen tarkeda on huomioida fyysiseen tietoturvaan ja aineistojen
sailyttamiseen liittyvat asiat.

3.3 Fyysinen turvallisuus

Tybnantajan ja etatyontekijan on sovittava tietoturvallisuutta edistavista menettelyista, kuten esi-
merkiksi muun kuin sahkdisessa muodossa olevan aineiston sdilyttamisesta lukitussa tilassa ja tyo-
aseman tietojen salaamisesta tarvittaessa. Ennen etaty6luvan myontamista etatyoymparisto tulee
todeta etatyohon soveliaaksi. Mikéli tietojen luonne sita vaatii, tiedot tulee salata.

3.4 Tietoliikenneturvallisuus

Etatyopisteen ja kaupungin tietoverkon valisen tietoliikenteen turvaaminen on keskeisessa ase-
massa etadtyon tietoturvallisuuden kannalta. Tietoliikenneturvallisuus muodostuu molempien osa-
puolten tunnistamisesta ja yhteyden salaamisesta. Tdma tapahtuu siten, etta tyénantajan jarjestel-
missd on varmuus yhteyden ottaneesta ja siihen oikeutetusta kayttajasta. Tarkeda on myds varmis-
taa, ettei ulkopuolinen voi saada selville tai muuttaa siirrettdvia tietoja. Myos etakayttajan on oltava
itse varma, ettd han on yhteydessa juuri oikeaan jarjestelmaan.

Etakaytto tapahtuu internet-verkon vilitykselld, joten yhteyden turvaamiseen on kiinnitettava eri-
tyistd huomiota. Koska yhteys muodostetaan julkisen verkon yli, tulee yhteys salata ennen kuin sala-
sanoja, kayttajatunnuksia tai muita vastaavia tietoja siirretdan. Salaus tehdaan yhteyden alkaessa.
Ulkopuolisten tunkeutuminen tydasemaan on estettava palomuurin tai tunkeutumisen estojarjes-
telman avulla.
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TyOnantaja voi rajoittaa tai kieltaa tietoliikenneyhteyksia laitteeseen, jolla etaty6ta tehdaan.

3.5 Laitteisto- ja ohjelmistoturvallisuus

Tyo6nantajan jarjestelmiin on mahdollista ottaa etdyhteys vain tyonantajan laitteilla ja ohjelmistoilla.
Ohjelmistojen kaytto tulee olla lisenssiehtojen mukaista.

3.6 Tietoaineistoturvallisuus

Jos tietojen turvallisuutta ei voida varmistaa, etatyon tietojenkasittelyyn on tehtava rajauksia. Tieto-
jen kasittely on tallaisissa tapauksissa rajattava sellaiseen aineistoon, jonka paljastuminen ei vaa-
ranna kaupungin tietoturvallisuutta, eika loukkaa yksityisyyden suojaa. Etatyon vikatilanteissa on
tarkeda varmistua siitd, etta tietoaineiston eheys ja luottamuksellisuus sailyvat.

Paperimuotoisten tietoaineistojen sailyttaminen etatyopisteessa on mahdollista, jos aineistot voi-
daan sailyttaa lukituissa tiloissa. Etatyon digitaaliset tietoaineistot tallennetaan kaupungin Tiedon
luokittelu, tallentaminen ja Idhettdminen -ohjeen mukaan. Ohje on saatavilla intranetissa.

3.7 Kayttoturvallisuus

Etakaytossa kayttajan luotettava tunnistaminen ja todentaminen on tarkeda. Etayhteyksien toteut-
tamistavoista riippuu, pystytdaanko etakayttoa kontrolloimaan eri tavalla kuin toimistosta tapahtu-
vaa kayttoa. Etakayton seuranta toteutetaan niin, etta jalkikdteen on selvitettavissa toimenpiteen
sisaltd, suorittaja ja tapahtuman ajankohta. Ty6nantaja keraa lokitietoa etayhteyksien ja jarjestel-
mien kdytosta
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Liite 2. Etatyon tietoturvaohjeet kayttajalle

Etatyota tehtdessa tietojen kasittelyssa ja tydymparistossa huomioidaan samat asiat kuin varsinai-

sessa toimipisteessa tyoskenneltdessa.

Tyonantajan laitteet ja ohjelmistot

o Kayta laitteita ja ohjelmistoja ainoastaan niiden tehtdvien hoitamiseen, joista tyon aloittami-
sen yhteydessa on sovittu.

e Al3 kayta laitteistoa toimintaan, mika voi vaarantaa tietoturvan (pelit, epiluotettavat verk-
kosivustot, ohjelmien lataaminen). Vain jarjestelmdnvalvoja saa asentaa ohjelmistoja.

e Varmista, etteivat asiattomat paase kayttamaan tietokonettasi. Lukitse tietokone poistues-
sasi tyopisteelta. Kun tyopaiva on ohi, kirjaudu ulos sahkaoisista jarjestelmista ja sammuta
tietokone.

Tiedot

e Kuljeta mukanasi vain valttamaton maara tietoaineistoa ja varmistu sen suojaamisesta.

e Varmista, etteivdat muut nde luottamuksellisia tietoja ja asiakirjoja.

e Valta luottamuksellisten tietojen tulostamista paperille.

o Al3 sailyts salassa pidettivas aineistoa tydpdydalla. Lukitse aineistojen sdilytyspaikka.

e Al3 puhu luottamuksellisista ty®asioista, jos kuunteluetéisyydelld on ulkopuolisia tai per-
heenjasenia.

Toiminta

e Arvioi ympadristOsi turvallisuus, kun teet toita muualla kuin vakituisessa tyopisteessasi.

o Huolehdi, etta kayttajatunnukset, salasanat ja muut todennusvalineet ovat vain itsesi saata-
villa. Kayta sovittuja tunnistusmenettelyja.

e Vaihda salasanasi riittdvan usein ja aina, jos epailet sen paljastuneen.

e Varmistu, etta sivulliset eivat saa otettua yhteytta tyonantajan jarjestelmiin. Sivullisia ovat
esimerkiksi perheenjasenet.

e Huolehdi kdyttamiesi laitteiden (tietokone, puhelin) tietoturvallisuudesta.

& Varmista, ettd tydasemassasi on ajantasaiset paivitykset.

e |Imoita etdkaytossa olevissa laitteissa ja jarjestelmissa havaitsemistasi puutteista tai vioista

valittomasti tuki@jict.fi.
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