Pohjois-Suomen hallinto-oikeuden pdatos valitukseen Raahen kaupunginvaltuuston paatoksesta
26.4.2021 § 50/Selvitys ICT-palvelutuotannon ulkoistamisesta ja yhteistoimintamenettelyn
kdynnistaminen

Kaupunginhallitus 18.10.2021 § 359

Valmistelija Va. hallintojohtaja Ritva Mattila
Kaupunginhallitus 14.6.2021 § 195

Pohjois-Suomen hallinto-oikeus pyytaa hankkimaan valtuuston lausunnon
tai, jos se kaupungin hallintosaannén mukaan on mahdollista, antamaan
lausunnon oheisen valituksen ja taytantéonpanon keskeyttamista
koskevan vaatimuksen johdosta. Lausunto seka pyydetyt asiakirjat on
pyydetty toimittamaan hallinto-oikeuteen 8.6.2021 mennessa. Lausunnon
antamiselle on saatu jatkoaikaa 30.6.2021 saakka.

B alitus 11.5.2021, liite 1/7.

Valmistelija: tietohallintopaallikkd Kari Vayrynen

Paatosesitys (kaupunginjohtaja Nurkkala):

kaupunginhallitus

esittdd lausuntonaan - valitukseen 11.5.2021 seuraavaa:

Laki julkisista hankinnoista ja kayttooikeussopimuksista (hankintalaki) 5
§:ssa tarkoitettujen hankintayksikdiden on kilpailutettava hankintansa ja
kayttooikeussopimuksensa siten kuin tdssa laissa saadetaan.
Hankintayksikon ei tarvitse kilpailuttaa hankintojaan lainsaadannoén
mukaisesti, mikali se tekee hankinnan hankintalaissa tarkoitetusta
sidosyksikoltaan, vaikka sopimus tayttaisikin hankintalain mukaiset
hankintasopimuksen tunnusmerkit. Sidosyksikoélla tarkoitetaan
hankintalain mukaan hankintayksikdsta muodollisesti erillista ja
paatoksenteon kannalta itsenaista yksikkoa. Jos hankintayksikon ja
toimijan valilla on sidosyksikkdasema ei avoimen kilpailutuksen velvoitetta
ole, vaan hankintayksikko voi kayttaa parhaaksi katsomaansa tapaa
vertaillessaan eri sidosyksikkdtoimijoita ja valita sitten parhaaksi
katsomansa toimijan.

Raahen kaupunki on paattanyt (kaupunginvaltuusto § 50/2021) hankkia
ICT-palvelut Joki ICT Oy:It3, jonka suurin omistaja on Raahen kaupunki.
Raahen kaupungin omistusosuus Joki ICT Oy:stad on noin 21,3 %
osakasluettelon 7.1.2021 mukaisesti. Raahen kaupunki on hankkinut
sidosyksikéltaan Joki ICT Oy:lta ICT-palveluita yli 10 vuoden ajan, minka
vuoksi sen kyvykkyys ICT-palveluiden tuottajana tunnetaan kaupungin
hallinnossa hyvin. Raahen kaupungilla on myds hallituspaikka Joki ICT Oy:n



hallituksessa, jolloin kaupungilla on ajantasainen tieto yhtion
liiketoiminnasta ja sen kehitysnakymista. Raahen kaupungilla on myoés
hallituspaikan vuoksi hyvat mahdollisuudet vaikuttaa siihen, mihin
suuntaan yhtion ICT-palveluita pitda kehittaa tulevaisuudessa.

Raahen kaupungin organisaatiorakenteen uudelleen tarkastelun
yhteydessa vuonna 2019 esiselvitettiin ICT-palvelutuotannon eri
vaihtoehtoja. Esiselvityksessa vaihtoehdot olivat joko ICT-
palvelutuotannon jatkaminen omana kaupungin toimintana tai
palvelutuotannon ulkoistaminen kumppanille. Esiselvityksen aikana saatiin
muutamalta Suomessa toimivalta myos kansainvaliselta yritykselta
alustavia hintatietoja niiden ICT-palveluistaan. lImoitetuista tiedoista
ilmeni, etta talousarvion tulevien suunnitteluvuosien ICT-
palvelutuotannon kayttotalousvarat eivat tulisi riittdmaan tarvittaviin
palveluihin. Valittajan peraamiin kustannussaastoihin ei olisi paasty, vaan
kustannukset olisivat huomattavasti nousseet ilman palveluiden kovaa
karsintaa, osittaista palvelutason laskua ja itsepalvelun lisdadmista aina, kun
se olisi mahdollista. Johtopaatoksena esiselvityksesta oli, etta palveluiden
ulkoistamisen selvitysta tulee mahdollisesti jatkaa jo sidosyksikkdasemassa
olevien tai siihen asemaan tarvittaessa paasevien yhtididen kanssa, jos ICT-
palvelutuotannon selvitykseen ryhdytaan.

Kaupunginvaltuusto antoi toimeksiannon (§ 105 / 2019) selvittaa ICT-
palvelutuotannon (kayttopalvelut, helpdesk, pdatelaitepalvelut) siirron
mahdollisuuksia liikkeenluovutuksen kautta kumppanille 11.11.2019.
Esiselvityksen perusteella kevaalla 2019 kumppanikandidaateiksi
valikoituivat Joki ICT Oy ja Kuntien Tiera Oy. Liikkeenluovutuksen selvitys
aloitettiin 9.12.2019.

Liikkeenluovutuksen selvitykseen otettiin mukaan 18.2.2020 kolme uutta
toimijaa: Istekki Oy, LapIT Oy ja Pohjois-Pohjanmaan sairaanhoitopiiri
(PPSHP). Istekki vetaytyi pois selvityksesta 15.4.2020. PPSHP:sta
ilmoitettiin 8.5.2020, ettei se Idhde selvitykseen mukaan. 2M-IT Oy
pyydettiin selvitystydhon mukaan 17.7.2020 Raahen
seudunhyvinvointikuntayhtyman (RSHKY) tuottamien sosiaali- ja
terveydenhuollon palveluista nousseiden tukitarpeiden vuoksi.
Selvitystyota tehtiin neuvottelumenettelyn mukaisesti edelld mainittujen
kumppaniehdokkaiden kanssa.

Liikkkeenluovutuksen ja palveluiden ulkoistuksen kriteereihin, pyydettyihin
optioihin ja sisaltoihin seka kaikkien kdyttdjdorganisaatioiden
palvelutarpeisiin parhaiten vastasi Joki ICT Oy:n ja 2M-IT Oy:n yhteinen
ratkaisuesitys ja tarjous. Joki ICT Oy:n ja 2M-IT Oy:n ratkaisussa palvelut
siirretdaan aluksi sellaisenaan kumppaneille eli as-is -periaatteen
mukaisesti. Tama tarkoittaa sita, etta ulkoistusjarjestely ei vaikuta
tietoturvaratkaisuihin millaan tavoin, toisin kuin valituksessa taysin
virheellisesti todetaan.

Raahen seudun hyvinvointikuntayhtyma on sosiaali- ja terveydenhuollon
palveluissaan syntyvien asiakas- ja potilastietojen seka
henkilostohallinnossa kasiteltavien tyontekijoidensa tietojen



rekisterinpitdja ja vastaa rekistereissaan olevien henkilotietojen kasittelyn
laillisuudesta.

Hyvinvointikuntayhtymaa velvoittavat useat henkilotietojen kasittelya seka
tietoaineistojen tietoturvaa ohjaavat lait. ISO-standardien mukainen
toiminta ei yksin ole riittava tae henkilotietojen lainmukaiselle kasittelylle.
HenkilGtietojen ja tietoaineistojen kasittelystd on sdddetty muun muassa
EU:n yleisessa tietosuoja-asetuksessa (GDPR), Tietosuojalaissa 1050/2018,
laissa sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestd kasittelysta
159/2007 ja Tiedonhallintalaissa 1050/2018. Kuntayhtyma suhtautuu
erittdin vakavasti siihen, ettd toimintaa ohjaavia sdadoksia noudatetaan
hankinnoissa ja sopimuksissa.

Joki ICT Oy on kaupungin alihankkijana tuottanut tietoliikenne-,
kapasiteetti- ja jarjestelmapalveluita myds hyvinvointikuntayhtymalle
vuodesta 2008 |ahtien. Joki ICT ei ole uusi palvelujen tuottaja eika
hyvinvointikuntayhtyman nakékulmasta uusi henkil6tietojen kasittelija.
Myds ICT-alan palvelusopimuksiin liitetdan GDPR:n mukaiset
henkildtietojen kayton ehdot ja kuvaukset. 2M-IT Oy:n tuottamissa
Iahituki- ja servicedesk-palveluissa asiakas- ja potilasrekistereihin kuuluvaa
tietoa ei siirreta palveluntuottajan palvelinkapasiteettiin tai
hallinnoitavaksi. Lahituki- ja servicedesk-palveluiden palvelusopimuksiin
liitetddn GDPR:n mukaiset henkilotietojen kaytdn ehdot ja kuvaukset.

Valittajan mukaan 2M-IT Oy:n omaavaraisuusaste (27,3 %) olisi heikko.
2M-IT Oy:n toimitusjohtajan ilmoituksen mukaan vuoden 2020
omavaraisuusaste on 2M-IT:n osalta hyvinkin in-house ICT-yhtididen
keskiarvoa, mika selvidaa 2M-IT:n Alma Medialta tilaamasta selvityksesta.
2M-IT:n vuosien 2018-2020 omavaraisuusasteen keskiarvo on ollut 28,5
%. Alma Median selvityksessa 15 sidosyksikkdasemassa olevan yhtion
omavaraisuuden keskiarvo on ollut 28,0 % vuonna 2020.

Valittaja perdaankuuluttaa erilaisia standardeja noudatettavaksi

palvelutuotannossa. 2M-IT Oy:n ilmoituksen mukaan yhtiélla on kattavat

sertifikaatit, jotka Kiwa Inspecta on mydntanyt 2M-IT:n palvelunhallinnan

johtamisjarjestelmalle

- IT-palvelunhallinnan ISO/IEC 20000-1:2018 sertifikaatin 4.1.2021
(ensimmaisen kerran 1.10.2018, ISO/IEC 20000-1:2011)

- Laadunhallinnan ISO 9001:2015 sertifikaatin 1.10.2018

- Laakintalaitteen 1SO013485:2016-sertifikaatin 2.12.2019

- Sertifikaatit ISO9001 ja ISO20000-1 kattavat kaikki 2M-IT:n tuottamat
palvelut, toimipisteet ja asiakkaat

- Sertifikaatti ISO13485 kattaa tiedonhallinnan alustapalvelut

Lisaksi ISO/IEC 27001 Tietoturvan hallinta sertifikaatin valmistelut ovat
menossa 2M-IT:l13, ja sita tullaan hakemaan syksylla 2022.

Tietoturva-asia Raahen kaupungin ja Raahen
seudunhyvinvointikuntayhtymaa koskien on valituksen perusteena taysin
aiheeton. Jo nyt eri toimijat kasittelevat Raahen kaupungin rekistereita.
Ulkoistuksessa ei siirreta kuntalaisten henkilo- tai potilastietoja Joki ICT



Oy:lle tai 2M-IT Oy:lle. Raahen kaupunki toimii rekisterinpitdjana samoin
kuin Raahen seudun hyvinvointikuntayhtyma. Kaikki ICT-palveluntarjoajat
tai sovellustoimittajat ovat rekisterinpitdajaan nahden henkil6tietojen
kasittelijoita. Samoin Joki ICT Oy ja 2M-IT Oy toimivat henkil6tietojen
kasittelijana vain, mikali ICT-palvelutehtavissa ja teknisten ongelmien
ratkaisutilanteissa on tarpeen. Tyypillisesti ndma henkil6tiedot koskevat
palvelua hankkivan organisaation henkilokunnan tietoja, kuten tyontekijan
nimi, sukunimi, puhelinnumero, IP-osoite, kayttadjatunnus jne.

Henkil6tietojen kasittelyyn, salassapitoon ja tietoturvallisuuteen liittyvat
vastuut ja velvollisuudet maaritelldan Raahen kaupungin ja Joki ICT Oy:n
sekd Raahen seudun hyvinvointikuntayhtyman ja 2M-IT Oy:n valisissa
sopimuksissa. Keskeisimpana sopimuksena on VAHTI-suositukseen
perustuva tietoturvallisuussopimus.

Valittaja on kaupungin valtuustossa kdydysta keskustelusta paatellyt
virheellisesti, ilmeisen tietamattomyyttaan, ja sekoittanut mielessaan
ulkoistuksessa mukana olevien yritysten tietoturvallisuuden ja Raahen
kaupungin suunnitelmat kaupungin tietoturvallisuuden kehittamisesta,
jota varten Raahen kaupunki on yhdessa hakemassa noin 15 kunnan ja
kuntayhtyman kanssa Valtiovarainministerion digikannustintukea.
Jokainen ulkoistukseen liittyva toimija vastaa taysin itse
tietoturvaratkaisuistaan ja niiden kehittamisesta siten, etta
tietoturvaratkaisut ja ohjeet tayttavat lakien asettamat vaatimukset.

Se, ettd markkinoilla on muitakin toimijoita, ei velvoita kilpailuttamaan
avoimesti, vaikka valittaja ndin toivoo. Kunnilla on itsehallintolain
mukainen oikeus paattaa ydin- ja tukipalveluiden tuottamisesta.
Tuotantotavat voivat olla oma tuotanto, oma yhtio, kuntien yhteinen yhtio
tai vapaasti markkinoilta. Valituksessa vditetyn mukaisesti olisi
tulkittavissa, etta kuntien pitdisi kilpailuttaa jopa oma toimintansa, jos
vastaavaa palvelua on saatavilla markkinoilta. Ndin ei tietenkdan ole ja
siksi oma yhtio onkin rinnastettu omaan tuotantoon.

Taloudellinen tarkastelu ja sadstovaatimukset pitda aina suhteuttaa
hankintaan ja siihen, mita mahdollisesti muuta sen avulla ollaan
parantamassa ja korjaamassa. Valittaja ei ole osannut huomioida lainkaan
niita seikkoja, joita ulkoistus tuo Raahen kaupungin varautumiseen,
riskienhallintaan ja palveluvarmuuteen nykyisten palvelutuotannon
kayttotalousvarojen puitteissa. Nama kun osataan huomioida, paastaan
jopa valittajan perdamiin taloudellisiin sdastoihin: Raahen kaupungin ei
tarvitse palkata lisdhenkilst6a ICT-palvelutuotantoon eika tehda ICT-
infran lisdinvestointeja, mita olisi pitanyt tehda varautumisen,
riskienhallinnan ja palveluvarmuuden kehittamiseksi sille tasolle, mihin
padstaan ulkoistamalla palvelutuotanto.

Liikkeenluovutuksessa in-house-yhtidille siirtyvat Raahen kaupungin
omana tuotantona ollut ICT-palvelutuotanto ja henkilostd vanhoina
tyontekijoina. Tietoturvaan ei ole tulossa muutoksia ulkoistuksen vuoksi,
koska jarjestelmat, tietokannat seka tiedot ja data sdilyvat olemassa
olevissa jarjestelmissa ja rekistereissa eika ne ole siirtymassa kuten



tyontekijat ja palvelut. Tietoja ja dataa kadsitellaan seka sailytetdan taysin
samoilla tavoilla kuten aiemminkin. Hankinnassa on toimittu tdysin
hankintalain mukaisesti ja hankinnassa on kadytetty mahdollisuutta
hyodyntaa sidosyksioita tai siihen asemaan tarvittaessa padsevia toimijoita
eli in-house-yhtioita. Hankintalaki ei velvoita kilpailuttamaan suuriakaan
hankintoja, jos in-house toimija on olemassa. N&illa perusteilla valitus on
kaikilta osin perusteeton ja aiheeton. Raahen kaupungin valtuuston
pdatosta ei ole tarvetta muuttaa eika ulkoistuksen taytantéonpanoa
keskeyttaa.

Kaupunginhallitus: Hyvaksyi esityksen.

Kaupunginhallitus 18.10.2021 § 359

Liitteet

Esittelija

Paatosesitys

Paatos

Pohjois-Suomen hallinto-oikeus on lahettanyt selvityspyynnén Raahen
kaupunginvaltuuston paatoksesta 26.4.2021 § 50 tehtyyn valitukseen.
Hallinto-oikeus on myontanyt asiassa lisdaikaa 29.10.2021 saakka.

Pohjois-Suomen hallinto-oikeuden selvityspyynto 28.9.2021
Joki ICT Oy:n toimitusjohtajan selvitys 13.10.2021
Omistajaohjauksen rakenteet

Kaupunginjohtaja Ari Nurkkala
Annetaan Pohjois-Suomen hallinto-oikeudelle Joki ICT Oy:n laatima liitteen
mukainen selvitys Raahen kaupunginvaltuuston paatoksesta 26.4.2021 §

50 tehtyyn valitukseen.

Hyvaksyi esityksen ja antaa Pohjois-Suomen hallinto-oikeudelle Joki ICT
Oy:n laatimien liitteiden mukaisen selvityksen.

Merkittiin poytakirjaan, etta tietohallintopaallikko Kari Vayrynen esitteli
asiaa kokouksessa.

Kaupunginhallitus 10.01.2022 § 8

684/01.00.02/2021

Valmistelija

Liite

Esittelija

Va. hallintojohtaja Ritva Mattila
Hallinto-oikeuden ratkaisu:
Hallinto-oikeus hylkaa valituksen.

Asian tultua ratkaistuksi lausuminen valituksenalaisen paatoksen
taytantoonpanon keskeyttamista koskevasta vaatimuksesta raukeaa.

Pohjois-Suomen hallinto-oikeuden paatds 1348/2021, 20.12.2021

Kaupunginjohtaja Nurkkala Ari



Paatosesitys Merkitdan Pohjois-Suomen hallinto-oikeuden paatos 1348/2021,
20.12.2021 tiedoksi.

P&aatos Hyvaksyi esityksen.
Merkittiin poytakirjaan, etta Sari Nurro poistui kokouksesta esteellisena

(osallisuusjaaviys, asianosainen) asian kasittelyn ajaksi ja varajasen Jarmo
Uutela osallistui kokoukseen asian kasittelyn ajan klo 17.54 - 17.57.



